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A BO CONG AN _ CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH QUANG NGAI Déc lap - Tw do - Hanh phic
S6:2255CAT-ANM Qudng Ngdi, ngayot thdng 10 ndm 2025

V/v tang cuong cong tac bao dam
an toan thong tin, an ninh mang
trong thoi gian t6i

Kinh gui:

- Uy ban Mit tran T4 qubc Viét Nam tinh;

- Vén phong Tinh uy, Van phong UBND tinh;

- Véan phong Doan PBQH va HDND tinh,;

- Céc s, ban nganh va hoi doan thé tinh;

- B6 Chi huy Quan su tinh; Toa an nhan dan tinh;

- Vién Kiém s&t nhan dan tinh; Thi hanh 4n dan sy tinh;

- Bao hiém x4 hdi tinh; Cang vu Hang hai Quang Ngi;

- Théng ké tinh; Thué tinh Quang Ngai;

- Kho bac Nha nuéc khu vuc XV;

- B4o va Phat thanh, Truyén hinh Quang Ngi;

- Cac Truong: Pai hoc Pham Van Dong, Cao dang Kon
Tum, Cao ding Viét Nam - Han Qudc - Quang Nedi;

- Cong ty CP Loc hoéa dau Binh Son; Truyén tai

dién Quang Ngai; Dién luc Quang Ngai;

- UBND céc x4, phuong, Dac khu Ly Son.

Trong thoi gian qua, B6 Cong an da phat hién nhiéu chién dich tin cong
mang tir cac nhom tin téc, gian diép mang quoc té nhim vao hé théng théng tin
trong yéu, khong chi 2161 han trong cac co quan chinh phu, dich vu cong ma con
mo rong pham vi nhim vao t6 chirc, doanh nghiép linh vuc trong yéu nhu ning
lugng, vién thong, cong nghé, tai chinh... Céc nhom tin téc, gian diép mang cling
tang cuong ung dung md doc gian di€p nam vung, phin mém d6c hai méi, duoc
cai tién két hop véi nhiéu k§ thuat tan cong dé tranh sy phat hién cta hé thong
phong thu, bao mét. Qua theo ddi, nam tinh hinh, B Cong an ghi nhén hoat
dong phat tan, 1y nhiém trén dién rong dong mé doc danh cap thong tin, dit lidu
ngudi ding (Stealer) tai mot sb co quan, don Vi. Pién hinh nhu: Ngay
10/9/2025 Trung tdm mg ctru khan cdp khong gian mang Viét Nam (VNCERT)
thong bao vé su c¢d dit liéu c4 nhén cia Trung tim thong tin tin dung quéc gia
(CIC); ngay 14/10/2025 Hang hang khéng Vietnam Airlines thong béo ve viée
su ¢ bao mét dif liéu lién quan dén nén tang cham séc khach hang truc tuyén.

Thuc hién y kién chi dao ctia Chi tich UBND tinh tai Cong van s6
137/UBND-NC, ngay 03/10/2025 vé viéc trién khai Céng vin sb 4268/VPCP-
KSTT, ngay 22/9/2025 ctia Vin phong Chinh phu, ddng thoi ting cudng cong
tac bao dam an toan thong tin, an ninh mang trén dia ban tinh Quang Ngai trong
thoi gian dén, Cong an tinh dé nghi céc co quan, don vi, dia phuong trén dia ban
tinh quan tdm chi dao trién khai thuc hién mét sb ndi dung sau:
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1. Tiép tuc trlen khai thuc hién hiéu qua cong tac bao dam an toan thong
tin, an ninh mang gén vOi cong tac chuyen d6i s0, ung dung cong ngh¢ thong
tin, phat trién chinh quyen 56, kinh té s6, x4 hoi sb. Quan triét nguyén téc nguoi
ding dau co quan, don vi chju trach nhiém trudc Chu tich UBND tinh néu dé
x4y ra viéc mat an toan théng tin, an ninh mang, 16 mat bi mat nha nuéc, thong
tin dit li€u ca nhan trén khong gian mang tai co quan, don vi quan ly. Phin cong
can bg, cong chirc, vién chiic c6 nang luc phu trach céng tac chuyén déi s, bao
dam an toan thong tin, an ninh mang cua co quan, don vi lam dau mdi tiép nhén,
tham muu, trién khai céc giai phap bao dam an toan thong tin, an ninh mang
theo huéng dan ctia luc luong chiic ning.

2. Tang cuong trién khai cac bién phap bdo mét, bido dadm an ninh mang,
an toan thong tin ddi voi tat ca hé thong théng tin, trang thong tin dién t, hé
thong mang ndi bo, phan mém nghiép vu,... do don vi quan ly, vén hanh; nhat la
hé thong thong tin co yéu, quan trong, cé ket nbdi co s& dir liéu quoc gia ve dan
cu. Trién khai cac bién phap bao dam an ninh mang theo tiéu chuan quéc gia
TCVN 14423:2025 An ninh mang — Yéu cau ddi v6i hé thong théng tin quan
trong; chti dong xay dung, trién khai phuong an Ung pho, khéc phuc su ¢b an
ninh mang theo quy dinh. Khic phuc ngay cac ton tai, han ché d4 chira qua cac
dot kiém tra, huéng dan cua luc luong chic ning vé cong tac bao dam an toan
thong tin, an ninh mang; thuong xuyén cdp nhat, va 16 hong bao mét (néu co).
Khi phat hién hoat dong tan cong mang, gian di€p mang, cai cidm ma doc, chiém
quyén diéu khién hé thdng phai t6 chirc, phbi hop ngay véi co quan chtc nang
ngan chan, khic phuc, xt 1y.

3. Cac co quan, don vi, doanh nghiép c6 hoat dong thu thép, xu ly dit liéu
ca nhan tién hanh ra soat tong thé, phan loai dit liéu c4 nhan da thu thap, dang
xur ly; xac dinh trach nhiém bao v¢ tuong Ung vai tung loai dit liéu c4 nhan. Ra
soat, danh gia quy trinh thu thap dir liéu, xu ly dir liéu ca nhéin, ban hanh cic
bién phap quan ly phu hgp véi quy mo, muc do xur ly dit liéu c4 nhan cia co
quan, t6 chirc, doanh nghiép. Pbi véi cac co quan nha nude, doanh nghi€p dang
xt ly khéi lugng 16n dir liéu ca nhén, dic biét di liéu nhay cam can thuong
xuyén kiém tra, danh gia bao dam an ninh di liéu, an toan thong tin trong hoat
dong xu ly. Trong truong hop phat hién xay ra vi pham quy dinh bao vé thong
tin dit liéu cd nhan, kip thoi thong bao cho Céng an tinh (qua Phong An ninh
mang va phong chéng t6i pham sir dung cong nghé cao) dé dugc huéng dan,
khic phuc, xu ly.

4. Tiép tuc trién khai thuc hién hiéu cua céc noi dung tai Cong véan 5O
1369/CAT-ANM, ngay 18/8/2025 ctia Giam déc Coéng an tinh vé viéc ting
cudng cong tic bao dam an toan thong tin, an ninh mang dip L& Qubc khanh
02/9; Céng van s6 2705/CAT-TM(ANM), ngay 09/10/2025 cua Giam dbc Cong
an tinh vé viéc bao dam an ninh mang, an toan thong tin cho Céng thong tin dién
tir phuc vu Dai hoi XIV cua Pang.

5. Thuong xuyén tuyén truyén, phd bién, canh bao cho can bg, cong chirc,
vién chtrc, nguoi lao dong trong co quan, don vi, dia phuong minh ning cao
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nhén thuac, trach nhiém déi véi cOng tidc bao dam an toan théng tin, an ninh
mang; thuong xuyén cap nhét, thuc hién nghiém tac cac thong bao, canh b4o cuia
co quan chuyén trach vé céc loai hinh tin cong mang, toi pham mang, t6i pham
su dung cong nghé cao, nguy co méit an ninh mang, thong tin dit liéu c4 nhan.

Pé nghi cac co quan, don vi, dia phuong quan tAm trién khai thuc hién./. %

Noi nhin:

- Nhu trén;

- UBND tinh (bao cao);

- B/c Gidm dbdc Céng an tinh;
- Phong Tham muu;

-Luu: VT, ANM.

DPai ta V6 Van Duong
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